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Аннотация 

Настоящий документ распространяется на программу для ЭВМ «Мультиверс. MLOps» (далее 

— Программа, Система) и устанавливает порядок администрирования Программы, подготовку 

инфраструктуры, установку, конфигурацию, ввод в эксплуатацию, ежедневное сопровождение, 

резервное копирование, восстановление, обновление и вывод из эксплуатации. 

Программа предназначена для организации полного цикла работы с проектами машинного 

обучения в едином технологическом контуре: от планирования проекта и интерактивных 

экспериментов до обучения моделей, регистрации результатов, хранения артефактов, запуска 

проектных окружений и последующего использования результатов. Пользовательская документация 

также использует полное наименование «Мультиверс. Система мультиагентного рассуждения 

(Мультиверс. MLOps)». 

Программа объединяет реестр ML-проектов, интерактивные лаборатории Jupyter, репозитории 

GitLab, управление экспериментами и моделями MLflow, единый веб-портал и средства 

идентификации пользователей. 

Документ предназначен для пользователей, администраторов, специалистов технической 

поддержки, разработчиков и иных лиц, участвующих в эксплуатации и сопровождении Программы, а 

также для представления в составе документации на программное обеспечение. 
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1 Общие сведения 

Правообладателем и разработчиком Программы является ООО «КОНСАЛТИКА». Программа 

представляет собой веб-ориентированную систему, обеспечивающую управление проектами, 

проектными окружениями, репозиториями, лабораториями и экспериментами. Доступ к функциям 

осуществляется через единый веб-интерфейс и централизованный контур аутентификации. 

Архитектура Программы предусматривает развертывание прикладных компонентов в 

Kubernetes либо в совместимой виртуализированной среде с поддержкой запуска контейнеров и 

сервисов. Для хранения структурированных метаданных применяется PostgreSQL; крупные 

файловые артефакты, модели и датасеты размещаются в S3-совместимом объектном хранилище. 

В состав технологического контура входят компоненты пользовательского интерфейса, прикладного 

backend, управления идентификацией, лабораторных окружений, регистрации экспериментов и 

контроля версий. 

Принцип документа. в настоящем документе описываются порядок администрирования 

Программы, подготовка инфраструктуры, установка, конфигурация, ввод в эксплуатацию, 

ежедневное сопровождение, резервное копирование, восстановление, обновление и вывод из 

эксплуатации на уровне, достаточном для эксплуатации и подтверждения поддерживаемости 

Программы. Внутренние исходные коды, учетные данные, секреты, внутренние адреса сервисов 

и иная чувствительная эксплуатационная информация в документ не включаются. 

 

1.1 Термины и сокращения 

Термин / сокращение Определение 

Программа / Система Программа для ЭВМ «Мультиверс. MLOps». 

Правообладатель / 
Разработчик 

ООО «КОНСАЛТИКА», осуществляющее развитие и сопровождение 
Программы. 

Пользователь / Заказчик Лицо или организация, использующие Программу на законном основании. 

API 
Программный интерфейс взаимодействия компонентов и внешних 
клиентов. 

CI/CD Практики автоматической сборки, проверки и доставки программного кода. 

Ingress Правила публикации HTTP/HTTPS-сервисов Kubernetes во внешней сети. 

MLOps 
Инженерные практики управления жизненным циклом моделей машинного 
обучения. 

PVC 
Запрос постоянного тома Kubernetes для хранения данных рабочей 
нагрузки. 

RBAC Ролевая модель управления разрешениями в Kubernetes. 

RPO Максимально допустимый объѐм потери данных, выраженный во времени. 

RTO Целевое время восстановления сервиса после сбоя. 

SSO Единый вход пользователей в связанные приложения. 

TLS Криптографическая защита сетевого соединения. 
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1.2 Требования к квалификации администратора 

•  уверенное администрирование Linux и контейнерных приложений; 

•  практический опыт работы с Kubernetes, kubectl и Helm; 

•  понимание DNS, TLS, Ingress, сетевой маршрутизации и container registry; 

•  базовые навыки сопровождения PostgreSQL, GitLab и Keycloak; 

•  умение анализировать журналы приложений и события Kubernetes; 

•  понимание политики резервного копирования, RPO и RTO организации. 

 

2 Архитектура и состав Платформы 

2.1 Логическая архитектура 

Платформа разворачивается в Kubernetes и разделяет функции управления, пользовательские 

рабочие нагрузки и постоянные данные. Веб-портал направляет запросы к прикладному API; API 

управляет объектами проекта, интеграцией с GitLab, лабораториями Jupyter и выделенными 

экземплярами MLflow. 

 

2.2 Компоненты 

Компонент Назначение Постоянные данные 

Mlops-frontend 
(собственная 
разработка) 

Единый веб-портал и прикладные интерфейсы 
реестра проектов. 

База mlops_frontend в PostgreSQL. 

MLOps Backend 
API, бизнес-логика, управление проектами, 
лабораториями и MLflow. 

База mlops в PostgreSQL. 

Keycloak 
Идентификация пользователей и SSO для веб-
портала. 

Конфигурация realm и учетные 
записи. 

GitLab CE 
Репозитории исходного кода и шаблоны ML-
проектов. 

PVC gitlab-data. 

JupyterLab 
Интерактивная среда разработки для 
проектных команд. 

Отдельный workspace PVC каждой 
лаборатории. 

MLflow 
Эксперименты, метрики, артефакты и реестр 
моделей проекта. 

База mlflow_project_<id> и 
отдельный artifacts PVC. 

PostgreSQL 
Транзакционное хранилище прикладных 
данных и backend store MLflow. 

PVC postgresql-pvc. 

Traefik / Ingress 
Маршрутизация HTTP/HTTPS-трафика к 
компонентам и проектным ресурсам. 

Правила Ingress и IngressRoute. 

 

2.3 Пространства имен и ресурсы 

Namespace Основные ресурсы Ответственность 

default 
MLOps Backend, Mlops-frontend (собственная 
разработка), Keycloak, Helm release 

Управляющий слой Платформы. 



Мультиверс. MLOps  |  Руководство администратора 

Все права защищены © ООО «Консалтика» (ИНН 7730684067), 2026 Стр. 7 

Namespace Основные ресурсы Ответственность 

shared-resources PostgreSQL и его PVC Общие транзакционные данные. 

gitlab GitLab Deployment, Service, PVC Репозитории и шаблоны проектов. 

notebooks 
Лаборатории, Services, PVC, Secrets, 
IngressRoute 

Пользовательские интерактивные 
среды. 

mlops-mlflow 
Экземпляры MLflow, Services, PVC, Secrets, 
IngressRoute 

Изоляция экспериментов и 
артефактов по проектам. 

 

Важно. Backend работает от ServiceAccount backend-dev и получает права на управление 

лабораториями и MLflow в выделенных namespace. Изменения RBAC следует проводить 

только через Helm-чарт и после проверки принципа минимально необходимых прав. 

 

2.4 Модель данных и жизненный цикл ресурсов 

При создании проекта Платформа регистрирует карточку проекта в PostgreSQL и создает 

выделенный экземпляр MLflow. Репозиторий GitLab создается по команде пользователя из 

стандартного шаблона. Лаборатория Jupyter получает Deployment, Service, PVC, секрет доступа и 

маршрут IngressRoute. Остановка лаборатории удаляет вычислительную рабочую нагрузку, 

сохраняя workspace PVC; полное удаление удаляет и постоянный том. 

Удаление проекта инициирует очистку лабораторий и связанных прикладных записей. 

Репозиторий может быть сохранен параметром операции. Перед удалением проекта администратор 

обязан подтвердить наличие актуальной резервной копии критичных данных. 

3 Планирование развертывания 

3.1 Поддерживаемые сценарии 

Сценарий Назначение Управление кластером 

Готовый Kubernetes-
кластер 

Промышленная эксплуатация, масштабирование, 
интеграция с корпоративной инфраструктурой. 

Внешняя команда 
платформенной 
инфраструктуры или 
администратор 
Платформы. 

k3s на Linux 
Компактная одноузловая установка на выделенном 
Linux-хосте. 

Скрипт scripts/install-
infra.sh и системный 
сервис k3s. 

 

3.2 Ресурсы и программные зависимости 

Параметр Минимум Рекомендуется 

CPU 6 vCPU 8 vCPU и более 

Оперативная память 10 ГБ 16 ГБ и более 

Свободное место 40 ГБ 
80 ГБ и более с учетом репозиториев и 
артефактов 
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Параметр Минимум Рекомендуется 

Kubernetes 
Работоспособный кластер и 
kubeconfig 

Отдельные node pools для управляющих и 
пользовательских нагрузок 

Helm 3.13 Актуальная совместимая версия 3.x 

Хранилище 
StorageClass с динамическим 
выделением PVC 

CSI с snapshot, мониторингом емкости и 
политикой резервного копирования 

Сеть 
Ingress Controller, DNS, доступ к 
registry 

TLS, cert-manager, корпоративный DNS и 
сетевые политики 

 

Планирование емкости. GitLab, notebook workspace и артефакты MLflow растут независимо. 

Рассчитывайте запас по диску с учетом количества проектов, лабораторий, срока хранения 

артефактов и резервных копий. 

 

3.3 Сетевой план 

Назначение Пример имени Маршрут 

Веб-портал mlops.example.org 
HTTPS 443 к Mlops-frontend (собственная 
разработка) 

Backend API mlops-api.example.org HTTPS 443 к MLOps Backend 

GitLab gitlab.example.org HTTPS 443 к GitLab 

Keycloak keycloak.example.org 
HTTPS 443 к Keycloak Admin и realm 
endpoints 

Лаборатории notebooks.example.org 
HTTPS 443, пути 
/notebooks/<project>/<notebook>/ 

MLflow проектов mlflow-projects.example.org HTTPS 443, пути /mlflow/<project>/ 

 

•  опубликуйте записи DNS до выпуска сертификатов; 

•  используйте один согласованный внешний URL для каждого компонента; 

•  проверьте redirect URI клиентов Keycloak после смены доменов; 

•  закройте административные интерфейсы сетевыми средствами или корпоративным шлюзом; 

•  разрешите межсервисный DNS и трафик внутри кластера между backend, PostgreSQL, GitLab, 

notebook и MLflow. 

3.4 План постоянных хранилищ 

Объект Значение поставки Рекомендация 

PostgreSQL 5Gi 
Подберите по объему проектов и экспериментов; 
включите резервное копирование. 

GitLab 10Gi 
Учитывайте историю Git, LFS и служебные данные 
GitLab. 

Standalone MLflow 5Gi 
Используйте только при выбранной общей 
топологии MLflow. 
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Объект Значение поставки Рекомендация 

MLflow проекта 2Gi на проект 
Задайте 
MLOPS_BACKEND_MLFLOW_STORAGE_SIZE по 
профилю проекта. 

Notebook workspace задается при создании 
Установите квоты namespace и допустимые 
профили размера. 

 

4 Подготовка конфигурации 

4.1 Проверка доступа к кластеру 

kubectl config current-context 

kubectl get nodes -o wide 

kubectl get storageclass 

kubectl get ingressclass 

helm version 

Контроль контекста. Перед каждой операцией установки, обновления или удаления повторно 

проверяйте kubectl config current-context. Ошибка контекста может изменить другой кластер. 

 

4.2 Подготовка container registry 

Все образы, используемые в промышленном кластере, должны находиться в registry, доступном 

с Kubernetes-нод. Для каждого релиза применяйте неизменяемые теги или digest. Образ notebook 

должен быть доступен через pull, поскольку лаборатории используют imagePullPolicy Always. 

REG=registry.example.org/mlops 

docker login registry.example.org 

docker build -t $REG/mlops-backend:0.16.1 . 

docker push $REG/mlops-backend:0.16.1 

docker build -t $REG/jupyter-scipy:0.16.1 notebook_images/jupyter-scipy/ 

docker push $REG/jupyter-scipy:0.16.1 

4.3 Pull secret 

kubectl create namespace notebooks --dry-run=client -o yaml | kubectl apply -f - 

kubectl create secret docker-registry regcred   --docker-server=registry.example.org   --docker-

username=<registry-user>   --docker-password=<registry-password>   -n default 

kubectl get secret regcred -n default -o yaml   | sed 's/namespace: default/namespace: notebooks/'   

| kubectl apply -f - 

kubectl patch serviceaccount default -n notebooks   -p '{"imagePullSecrets":[{"name":"regcred"}]}' 

4.4 Файл values-cluster.yaml 

Создайте отдельный values-cluster.yaml и храните его в защищенном репозитории 

конфигурации. Не редактируйте базовый values.yaml поставки: это упрощает сравнение, обновление 

и откат. 

global: 

  environment: production 

  imageRegistry: "registry.example.org/mlops/" 

  imageTag: "0.16.1" 

  imagePullPolicy: IfNotPresent 

  imagePullSecrets: 

    - name: regcred 

 

infra: 

  storageClass: "fast-csi" 

  gitlab: 
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    externalUrl: "https://gitlab.example.org" 

 

backend: 

  replicas: 2 

  env: 

    MLOPS_BACKEND_DEBUG: "false" 

    MLOPS_BACKEND_CORS_ORIGINS: '["https://mlops.example.org"]' 

    MLOPS_BACKEND_NOTEBOOK_INGRESS_DOMAIN: "notebooks.example.org" 

    MLOPS_BACKEND_NOTEBOOK_INGRESS_PROTOCOL: "https" 

    MLOPS_BACKEND_NOTEBOOK_DEFAULT_STORAGE_CLASS: "fast-csi" 

    MLOPS_BACKEND_NOTEBOOK_JUPYTER_DEFAULT_IMAGE: "registry.example.org/mlops/jupyter-scipy:0.16.1" 

    MLOPS_BACKEND_MLFLOW_NAMESPACE: "mlops-mlflow" 

    MLOPS_BACKEND_MLFLOW_STORAGE_CLASS: "fast-csi" 

    MLOPS_BACKEND_MLFLOW_EXTERNAL_URL_TEMPLATE: "https://mlflow-

projects.example.org/mlflow/{project_id}/#" 

    MLOPS_BACKEND_MLFLOW_INGRESS_TLS_SECRET: "mlflow-projects-tls" 

 

notebooks: 

  certificate: 

    enabled: true 

    host: "notebooks.example.org" 

    issuer: "letsencrypt-prod" 

    secretName: "notebooks-tls" 

 

mlflow: 

  enabled: false 

4.5 Секреты и начальные учетные данные 

•  задайте уникальный пароль PostgreSQL до первой установки; 

•  замените начальные пароли администраторов Keycloak и GitLab сразу после ввода в 

эксплуатацию; 

•  создайте отдельный GitLab PAT с требуемым сроком действия и минимальным набором scopes; 

•  не храните пароли, токены и kubeconfig в исходном коде или открытом values-файле; 

•  для промышленной среды используйте внешний менеджер секретов или зашифрованный 

GitOps-процесс; 

•  зафиксируйте владельца, срок действия и процедуру ротации каждого секрета. 

5 Установка в готовый Kubernetes-кластер 

5.1 Предварительная проверка 

1. Проверьте готовность нод, StorageClass и Ingress Controller. 

2. Загрузите все образы релиза в registry и проверьте pull с Kubernetes-ноды. 

3. Создайте pull secret в default и notebooks. 

4. Подготовьте DNS-записи и TLS-сертификаты. 

5. Проверьте values-cluster.yaml командой helm template. 

helm template mlops ./k8s/mlops-platform   -f k8s/mlops-platform/values.yaml   -f values-

cluster.yaml > /tmp/mlops-rendered.yaml 

kubectl apply --dry-run=server -f /tmp/mlops-rendered.yaml 

5.2 Установка основного Helm release 

helm upgrade --install mlops ./k8s/mlops-platform   -f k8s/mlops-platform/values.yaml   -f values-

cluster.yaml   --take-ownership   --wait   --timeout 30m 

Дождитесь готовности PostgreSQL, GitLab, Keycloak и MLOps Backend. Первый запуск GitLab 

обычно занимает больше времени остальных компонентов. 

kubectl get pods -A 

kubectl rollout status deployment/mlops-backend -n default --timeout=10m 
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kubectl rollout status deployment/gitlab -n gitlab --timeout=20m 

kubectl rollout status deployment/keycloak -n default --timeout=10m 

5.3 Инициализация баз данных 

Встроенный PostgreSQL создает базу mlops при первом запуске. Создайте базы mlops_frontend 

и, если используется общий MLflow, mlflow. Выделенные базы mlflow_project_<id> создаются 

Backend автоматически для каждого проекта. 

kubectl exec -n shared-resources <postgresql-pod> --   env PGPASSWORD=<db-password> psql -U postgres   

-c "CREATE DATABASE mlops_frontend;" 

 

# Выполняйте следующую команду только для общей топологии MLflow: 

kubectl exec -n shared-resources <postgresql-pod> --   env PGPASSWORD=<db-password> psql -U postgres   

-c "CREATE DATABASE mlflow;" 

5.4 Инициализация GitLab и шаблона проекта 

1. Скопируйте содержимое gitlab-templates/template1 в контейнер GitLab. 

2. Запустите k8s/mlops-platform/data/init-gitlab.sh внутри контейнера. 

3. Сохраните полученные PAT, GROUP_ID и TEMPLATE_ID в Secret mlops-secrets. 

4. Обновите запись default_template в базе mlops. 

5. Перезапустите MLOps Backend и проверьте создание репозитория из веб-портала. 

tar -C gitlab-templates/template1 -cf - .   | kubectl exec -i -n gitlab <gitlab-pod> -- tar -C 

/tmp/template1 -xf - 

kubectl exec -i -n gitlab <gitlab-pod> -- bash < k8s/mlops-platform/data/init-gitlab.sh 

 

kubectl create secret generic mlops-secrets -n default   --from-literal=db-password='<db-password>'   

--from-literal=gitlab-token='<PAT>'   --from-literal=gitlab-group-id='<GROUP_ID>'   --from-

literal=gitlab-template-id='<TEMPLATE_ID>'   --dry-run=client -o yaml | kubectl apply -f - 

 

kubectl exec -n shared-resources <postgresql-pod> --   env PGPASSWORD=<db-password> psql -U postgres 

-d mlops   -c "UPDATE templates SET gitlab_template_id=<TEMPLATE_ID>,       

template_repo_url='http://gitlab.gitlab.svc.cluster.local/mlops-projects/template1'       WHERE 

name='default_template';" 

kubectl rollout restart deployment/mlops-backend -n default 

5.5 Восстановление конфигурации Mlops-frontend (собственная разработка) 

gunzip -c k8s/mlops-frontend/data/mlops-frontend-dump.sql.gz   | kubectl exec -i -n shared-resources 

<postgresql-pod> --       env PGPASSWORD=<db-password> psql -U mlops_frontend -d mlops_frontend 

 

helm upgrade --install mlops-frontend ./k8s/mlops-frontend   -f k8s/mlops-frontend/values.yaml   -f 

values-cluster.yaml   --take-ownership --wait --timeout 30m 

5.6 Проверка после установки 

kubectl get pods -A 

kubectl get pvc -A 

kubectl get ingress,ingressroute -A 

curl -fsS https://mlops-api.example.org/health 

curl -fsS https://keycloak.example.org/realms/general 

Проверка Ожидаемый результат 

Backend /health HTTP 200, status=healthy, версия 0.16.1. 

Веб-портал Открывается по HTTPS, вход выполняется через SSO. 

GitLab 
Интерфейс доступен, группа mlops-projects и шаблон проекта 
существуют. 

Создание проекта 
Карточка проекта появляется в реестре; MLflow проекта переходит в 
running. 
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Проверка Ожидаемый результат 

Создание репозитория Репозиторий создается из стандартного шаблона. 

Создание лаборатории Статус меняется на RUNNING; JupyterLab открывается по HTTPS. 

MLflow smoke 
Эксперимент, run, модель и артефакты отображаются в проектном 
MLflow. 

 

6 Установка на k3s 

6.1 k3s на Linux 

Для одноузловой Linux-установки используются штатные скрипты. Хост должен работать с 

cgroup v2, иметь свободные порты 80, 443 и 6443, а пользователь - доступ к Docker и sudo. 

bash scripts/install-infra.sh 

kubectl get nodes 

 

docker run -d --name registry --restart=always   -p 127.0.0.1:5000:5000 registry:2 

docker build -t 127.0.0.1:5000/jupyter-scipy:0.16.1 notebook_images/jupyter-scipy/ 

docker push 127.0.0.1:5000/jupyter-scipy:0.16.1 

 

WAIT_TIMEOUT=30m bash scripts/install-platform.sh 

Для локального разрешения имен добавьте gitlab.localhost, mlops-api.localhost и 

keycloak.localhost в /etc/hosts, если операционная система не разрешает *.localhost автоматически. 

6.2 Параметры install-platform.sh 

Переменная Назначение 
Значение по 
умолчанию 

CHART_DIR Путь к Helm-чарту Платформы. k8s/mlops-platform 

VALUES_FILE Основной values overlay. values-local.yaml 

RELEASE_NAME Имя Helm release. mlops 

DB_PASSWORD Пароль PostgreSQL для установки. Задайте явно 

GITLAB_ROOT_PASSWORD Начальный пароль администратора GitLab. Задайте явно 

WAIT_TIMEOUT Тайм-аут ожидания Helm и readiness. 15m 

CLUSTER_FLAVOR Тип локального кластера: k3s, k3d или auto. auto 

SKIP_GITLAB_INIT Пропуск инициализации GitLab при значении 1. 0 

SKIP_FRONTEND 
Пропуск установки Mlops-frontend (собственная 
разработка) при значении 1. 

0 
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7 Конфигурация компонентов 

7.1 MLOps Backend 

Параметр Назначение 

MLOPS_BACKEND_DEBUG 
Режим диагностического логирования. Для промышленной 
среды false. 

MLOPS_BACKEND_DB_* Подключение к базе mlops: host, port, name, user, password. 

MLOPS_BACKEND_CORS_ORIGINS 
Разрешенные origin веб-портала. Укажите точный список 
HTTPS-адресов. 

MLOPS_BACKEND_GITLAB_URL Внутрикластерный URL GitLab для API и git clone. 

MLOPS_BACKEND_GITLAB_EXTERNAL_U
RL 

Внешний URL GitLab для ссылок в браузере. 

MLOPS_BACKEND_K8S_IN_CLUSTER Использование ServiceAccount и in-cluster Kubernetes config. 

MLOPS_BACKEND_WORKERS Количество процессов Uvicorn при выключенном debug. 

MLOPS_BACKEND_BACKEND_INTERNAL
_URL 

Внутренний URL Backend для вызовов из рабочих нагрузок. 

 

7.2 Лаборатории Jupyter 

Параметр Назначение / значение 

MLOPS_BACKEND_K8S_NOTEBOOKS_NAMES
PACE 

Namespace лабораторий, обычно notebooks. 

MLOPS_BACKEND_NOTEBOOK_INGRESS_DO
MAIN 

Внешний host всех маршрутов лабораторий. 

MLOPS_BACKEND_NOTEBOOK_INGRESS_PR
OTOCOL 

https для промышленной среды. 

MLOPS_BACKEND_NOTEBOOK_INGRESS_TL
S_SECRET 

TLS Secret маршрутов лабораторий. 

MLOPS_BACKEND_NOTEBOOK_DEFAULT_ST
ORAGE_CLASS 

StorageClass workspace PVC. 

MLOPS_BACKEND_NOTEBOOK_JUPYTER_DE
FAULT_IMAGE 

Образ Jupyter по умолчанию. 

MLOPS_BACKEND_NOTEBOOK_IDLE_TIMEOU
T_MINUTES 

Базовый срок простоя до автоматической остановки; по 
умолчанию 60 минут. 

MLOPS_BACKEND_NOTEBOOK_CULLING_EN
ABLED 

Автоматическая остановка неактивных лабораторий. 

MLOPS_BACKEND_NOTEBOOK_STATUS_REC
ONCILE_INTERVAL 

Интервал синхронизации статуса с Kubernetes; по 
умолчанию 30 секунд. 

MLOPS_BACKEND_NOTEBOOK_CULLING_INT
ERVAL 

Интервал проверки простоя; по умолчанию 300 секунд. 
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Для каждой лаборатории задаются requests и limits CPU/RAM, размер workspace PVC и, при 

необходимости, GPU resource name. Используйте ResourceQuota и LimitRange namespace notebooks 

для защиты емкости кластера. 

7.3 MLflow проектов 

Каждый проект использует отдельный MLflow Deployment, Service, базу PostgreSQL 

mlflow_project_<id> и artifacts PVC. Backend автоматически создает эти ресурсы и передает 

соответствующий MLFLOW_TRACKING_URI в лаборатории проекта. 

Параметр Назначение 

MLOPS_BACKEND_MLFLOW_NAMESPACE Namespace выделенных экземпляров MLflow. 

MLOPS_BACKEND_MLFLOW_IMAGE Образ MLflow server. 

MLOPS_BACKEND_MLFLOW_STORAGE_CLASS StorageClass artifacts PVC. 

MLOPS_BACKEND_MLFLOW_STORAGE_SIZE Размер artifacts PVC одного проекта. 

MLOPS_BACKEND_MLFLOW_DB_* 
Отдельные параметры PostgreSQL; при пустых значениях 
используются MLOPS_BACKEND_DB_*. 

MLOPS_BACKEND_MLFLOW_EXTERNAL_URL_
TEMPLATE 

Шаблон внешней ссылки с {project_id}. 

MLOPS_BACKEND_MLFLOW_INGRESS_TLS_SE
CRET 

TLS Secret для проектных IngressRoute. 

 

7.4 Keycloak и SSO 

1. Откройте административную консоль Keycloak по защищенному адресу. 

2. Проверьте realm general, клиентов веб-портала и GitLab, а также роли user и admin. 

3. Замените начальные пароли и включите корпоративную парольную политику. 

4. Настройте redirect URI только для утвержденных HTTPS-доменов. 

5. При интеграции с корпоративным каталогом настройте LDAP/AD federation и синхронизацию 

групп. 

6. Проверьте SSO, выход из всех приложений и срок жизни сессий. 

Безопасность. Административную консоль Keycloak публикуйте через корпоративный шлюз, 

VPN или список доверенных сетей. Не используйте общую учетную запись администратора 

для повседневной работы. 

 

7.5 GitLab 

•  поддерживайте группу mlops-projects и проект-шаблон template1; 

•  проверяйте срок действия PAT до плановых релизов; 

•  храните внутренний URL GitLab в template_repo_url и внешний URL в пользовательских ссылках; 

•  задайте политику веток, merge request и хранения артефактов CI/CD согласно правилам 

организации; 

•  контролируйте рост /var/opt/gitlab и своевременно расширяйте PVC. 
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8 Управление пользователями и доступом 

8.1 Создание пользователя 

1. Создайте пользователя в Keycloak или обеспечьте его синхронизацию из корпоративного 

каталога. 

2. Укажите уникальные username и email, назначьте требуемые роли realm. 

3. При первом входе потребуйте смену временного пароля и настройку второго фактора, если 

он принят в организации. 

4. Добавьте пользователя в проект через веб-портал и проверьте доступ к карточке проекта. 

5. Если пользователь работает с GitLab, проверьте создание или связывание его учетной 

записи GitLab. 

8.2 Роли проекта 

Роль Назначение 

Владелец Полное управление проектом, участниками и связанными ресурсами. 

Редактор Изменение проектных данных, управление лабораториями и рабочими ресурсами. 

Наблюдатель Просмотр данных проекта без изменения ресурсов. 

 

8.3 Блокировка и удаление 

1. Немедленно отключите пользователя в Keycloak и завершите активные сессии. 

2. Отзовите персональные токены GitLab и доступ к container registry. 

3. Передайте владение проектами, репозиториями и лабораториями назначенному сотруднику. 

4. Удалите пользователя из групп и проектов после подтверждения владельцев данных. 

5. Зафиксируйте действие в журнале сопровождения. 

8.4 Периодический пересмотр доступа 

•  ежемесячно проверяйте привилегированные учетные записи; 

•  ежеквартально подтверждайте состав участников проектов; 

•  контролируйте срок действия PAT, сертификатов и registry credentials; 

•  сопоставляйте пользователей Keycloak, участников проектов и пользователей GitLab; 

•  удаляйте неиспользуемые сервисные учетные записи после завершения миграций и работ. 

9 Регламентные операции 

9.1 Ежедневная проверка 

kubectl get nodes 

kubectl get pods -A 

kubectl get pvc -A 

kubectl get events -A --sort-by=.lastTimestamp 

curl -fsS https://mlops-api.example.org/health 

Объект Критерий 

Ноды Ready, нет DiskPressure, MemoryPressure и PIDPressure. 
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Объект Критерий 

Поды 
Управляющие компоненты Running/Ready; нет CrashLoopBackOff и 
ImagePullBackOff. 

PVC Bound; емкость файловых систем не приближается к порогу заполнения. 

Сертификаты Ready; срок действия достаточен до следующего окна обслуживания. 

Backend /health возвращает healthy и ожидаемую версию. 

Очередь событий Нет повторяющихся FailedScheduling, FailedMount и BackOff. 

 

9.2 Журналы 

kubectl logs -n default deployment/mlops-backend --since=30m 

kubectl logs -n default deployment/keycloak --since=30m 

kubectl logs -n gitlab deployment/gitlab --since=30m 

kubectl logs -n shared-resources statefulset/postgresql --since=30m 

kubectl logs -n notebooks deployment/notebook-<project>-<id> --all-containers 

kubectl logs -n mlops-mlflow deployment/mlflow-project-<project> --since=30m 

Backend пишет структурированные сообщения в stdout и отправляет записи уровня INFO в Loki 

по внутреннему адресу сервиса. Если Loki используется в целевой инфраструктуре, настройте срок 

хранения, отказоустойчивость и алерты на ошибки доставки журналов. 

9.3 Управление лабораториями 

kubectl get deployment,pod,service,pvc -n notebooks   -l managed-by=mlops-backend 

kubectl describe pod -n notebooks <notebook-pod> 

kubectl top pod -n notebooks 

•  проверяйте, что остановка лаборатории сохраняет workspace PVC; 

•  перед полным удалением согласуйте удаление данных с владельцем проекта; 

•  используйте idle culling для освобождения CPU и RAM; 

•  расширяйте PVC средствами StorageClass, если драйвер поддерживает volume expansion; 

•  для GPU-профилей проверяйте device plugin, resource name, taints и tolerations. 

9.4 Управление MLflow 

kubectl get deployment,pod,service,pvc -n mlops-mlflow   -l managed-by=mlops-backend 

kubectl get ingressroute,middleware -n mlops-mlflow 

kubectl logs -n mlops-mlflow deployment/mlflow-project-<project> 

Состояние проектного MLflow считается рабочим, когда Deployment доступен, Service имеет 

endpoints, /health отвечает успешно, база mlflow_project_<id> доступна и artifacts PVC смонтирован 

для записи. 

9.5 Контроль емкости 

•  установите предупреждение при заполнении файловой системы 70-75% и аварийный порог 85-

90%; 

•  отслеживайте размер PostgreSQL по базам и крупнейшим таблицам; 

•  контролируйте размер GitLab repositories, uploads, packages и backups; 

•  вводите сроки хранения экспериментов и артефактов MLflow по классам проектов; 

•  проверяйте orphan PVC после удаления проектов и лабораторий, но удаляйте их только после 

сверки с PostgreSQL и владельцем данных. 
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10 Мониторинг и оповещения 

10.1 Контролируемые сигналы 

Уровень Метрики и события Пример реакции 

Кластер 
Ready нод, CPU/RAM, давление по диску, evictions, 
ошибки CNI/CSI. 

Перераспределить нагрузку, 
расширить емкость, 
восстановить ноду. 

Приложения 
Readiness/liveness, рестарты, HTTP 5xx, latency, 
ошибки интеграций. 

Проверить журналы и 
зависимости, выполнить rollback 
при необходимости. 

Хранилища 
PVC usage, состояние snapshot/backup, latency и 
ошибки I/O. 

Расширить том, восстановить 
CSI, проверить резервную 
копию. 

PostgreSQL 
Доступность, соединения, долгие запросы, locks, 
объем баз. 

Устранить блокировки, 
настроить пул, выполнить 
обслуживание. 

GitLab 
Readiness, фоновые задания, размер хранилища, 
срок PAT. 

Очистить данные по политике, 
продлить токен, проверить 
Sidekiq. 

Проектные 
ресурсы 

Pending notebooks, MLflow health, ImagePullBackOff, 
FailedMount. 

Диагностировать quota, registry, 
StorageClass и Ingress. 

 

10.2 Рекомендуемые оповещения 

•  MLOps Backend недоступен более 2 минут; 

•  PostgreSQL readiness неуспешна или соединения исчерпаны; 

•  GitLab не готов более 10 минут после планового окна запуска; 

•  поды перезапускаются более 3 раз за 15 минут; 

•  PVC заполнен более чем на 75% или находится в Pending; 

•  сертификат TLS истекает менее чем через 21 день; 

•  лаборатория или MLflow проекта остается в состоянии создания более 10 минут; 

•  резервная копия не создана или не прошла проверку восстановления. 

11 Резервное копирование и восстановление 

11.1 Состав резервной копии 

Данные Способ Периодичность 

PostgreSQL 
Логическая копия pg_dumpall или резервное 
копирование оператором PostgreSQL. 

Ежедневно; перед 
обновлением. 

GitLab 
Штатная команда gitlab-backup и копия 
конфигурации/секретов. 

Ежедневно; перед 
обновлением. 

Notebook workspace 
CSI VolumeSnapshot или файловая резервная 
копия PVC. 

По политике проекта; 
перед удалением. 

MLflow artifacts 
CSI VolumeSnapshot или копия artifacts PVC 
каждого проекта. 

Не реже базы 
соответствующего MLflow. 
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Данные Способ Периодичность 

Keycloak 
Экспорт realm, клиентов, ролей и пользователей; 
защищенная копия секретов. 

После изменения и перед 
обновлением. 

Helm/GitOps 
values-cluster.yaml, манифесты сертификатов и 
версия образов. 

При каждом изменении 
конфигурации. 

 

Согласованность. База MLflow и artifacts PVC должны относиться к одному моменту времени. 

Для критичных проектов используйте coordinated snapshot или короткое окно остановки 

записи. 

 

11.2 Резервная копия PostgreSQL 

kubectl exec -n shared-resources <postgresql-pod> --   env PGPASSWORD=<db-password> pg_dumpall -U 

postgres   | gzip > postgres-all-$(date +%Y%m%d-%H%M).sql.gz 

gzip -t postgres-all-<timestamp>.sql.gz 

sha256sum postgres-all-<timestamp>.sql.gz 

Храните backup вне кластера, шифруйте его и регистрируйте контрольную сумму. Политика 

хранения должна покрывать операционные ошибки, отложенное обнаружение повреждения и 

требования аудита. 

11.3 Резервная копия GitLab 

kubectl exec -n gitlab <gitlab-pod> -- gitlab-backup create 

kubectl exec -n gitlab <gitlab-pod> -- ls -lh /var/opt/gitlab/backups 

Скопируйте созданный архив за пределы PVC GitLab. Дополнительно сохраните конфигурацию 

Omnibus, root password в защищенном хранилище, значения OIDC и токены интеграции. 

11.4 Восстановление 

1. Зафиксируйте инцидент, время точки восстановления и владельца решения. 

2. Разверните совместимые версии Kubernetes-ресурсов, PostgreSQL, GitLab, Keycloak и 

приложений. 

3. Восстановите PostgreSQL и проверьте список баз mlops, mlops_frontend и mlflow_project_<id>. 

4. Восстановите GitLab и подтвердите наличие группы и шаблона проекта. 

5. Восстановите notebook и MLflow PVC или snapshots. 

6. Установите Helm releases с сохраненными values и версиями образов. 

7. Проверьте health endpoints, SSO, создание проекта, репозиторий, лабораторию и MLflow 

smoke. 

8. Документируйте фактические RPO/RTO и результаты проверки целостности. 

gunzip -c postgres-all-<timestamp>.sql.gz   | kubectl exec -i -n shared-resources <postgresql-pod> -

-       env PGPASSWORD=<db-password> psql -U postgres 

Проверка восстановления. Не считайте backup пригодным, пока не выполнено тестовое 

восстановление в отдельном контуре и не пройден функциональный smoke-набор. 
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12 Обновление и откат 

12.1 Подготовка обновления 

1. Зафиксируйте текущие версии Helm releases, образов и values. 

2. Создайте и проверьте резервные копии PostgreSQL, GitLab и PVC проектов. 

3. Прочитайте изменения релиза и проверьте совместимость Kubernetes, PostgreSQL, GitLab, 

Keycloak и MLflow. 

4. Загрузите образы в registry под неизменяемыми тегами. 

5. Выполните helm template и server-side dry-run. 

6. Проведите обновление в тестовом контуре и выполните smoke-проверку. 

7. Согласуйте окно работ и критерии отката. 

12.2 Выполнение 

helm list -A 

helm get values mlops -n default -a > mlops-values-before.yaml 

helm history mlops -n default 

 

helm upgrade mlops ./k8s/mlops-platform   -f k8s/mlops-platform/values.yaml   -f values-cluster.yaml   

--wait --timeout 30m 

 

kubectl rollout status deployment/mlops-backend -n default --timeout=10m 

curl -fsS https://mlops-api.example.org/health 

12.3 Откат 

Откат Helm восстанавливает Kubernetes-манифесты, но не отменяет изменения данных. Если 

релиз изменяет схему или формат постоянных данных, используйте совместимую процедуру 

восстановления из backup. 

helm history mlops -n default 

helm rollback mlops <revision> -n default --wait --timeout 30m 

kubectl get pods -A 

curl -fsS https://mlops-api.example.org/health 

13 Диагностика неисправностей 

13.1 Базовый алгоритм 

1. Определите затронутый пользовательский сценарий и время начала сбоя. 

2. Проверьте DNS, TLS и доступность внешнего адреса. 

3. Проверьте pod, readiness, events, endpoints и PVC соответствующего компонента. 

4. Соберите журналы всех контейнеров, включая init containers. 

5. Проверьте зависимости: PostgreSQL, GitLab, Keycloak, registry, StorageClass и Kubernetes API. 

6. Сопоставьте изменения Helm, секретов, сертификатов и инфраструктуры со временем сбоя. 

7. После исправления выполните smoke-проверку и зафиксируйте первопричину. 

13.2 Типовые ситуации 

Симптом Проверка Действие 

Backend не готов 
Логи deployment/mlops-backend; 
доступность PostgreSQL; Secret mlops-
secrets. 

Исправить подключение, секрет или 
состояние БД; затем rollout restart. 
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Симптом Проверка Действие 

GitLab долго не готов 
Readiness /-/readiness, ресурсы ноды, 
логи GitLab. 

Дождаться инициализации, 
увеличить timeout, обеспечить 
CPU/RAM и диск. 

Создание репозитория 
возвращает ошибку 

Поля gitlab_template_id и 
template_repo_url таблицы templates; 
срок PAT. 

Обновить запись шаблона и токен, 
перезапустить Backend. 

Notebook остается Pending 
PVC, StorageClass, quota, scheduler 
events. 

Назначить рабочий StorageClass, 
расширить quota или ресурсы нод. 

Notebook ImagePullBackOff 
Имя образа, registry secret в notebooks, 
доступ нод к registry. 

Исправить image, скопировать 
secret, проверить pull. 

Notebook не открывается 
IngressRoute, TLS Secret, endpoints 
Service, readiness Jupyter. 

Исправить DNS/TLS/маршрут или 
состояние pod. 

MLflow не запускается 
База mlflow_project_<id>, db Secret, 
artifacts PVC, логи Deployment. 

Восстановить БД/Secret/PVC и 
повторить создание экземпляра. 

Нет артефактов MLflow 
Mount /mlartifacts, права fsGroup, 
свободное место PVC. 

Исправить права или емкость, 
проверить целостность backup. 

SSO возвращает ошибку 
redirect URI 

Внешний host, scheme, realm client 
redirect URIs, proxy headers. 

Синхронизировать URL во всех 
компонентах и клиентах Keycloak. 

Сертификат браузера 
недоверенный 

Certificate Ready, issuer, DNS, 
secretName в IngressRoute. 

Исправить issuer/DNS и 
перевыпустить сертификат. 

 

13.3 Сбор диагностического пакета 

kubectl cluster-info 

kubectl get nodes -o wide 

kubectl get pods,pvc,svc,ingress -A -o wide 

kubectl get ingressroute,middleware -A 

kubectl get events -A --sort-by=.lastTimestamp 

helm list -A 

helm get values mlops -n default -a 

helm get manifest mlops -n default 

Конфиденциальность. Перед передачей диагностического пакета удалите пароли, токены, 

содержимое Secret, персональные данные и приватные адреса. Сохраняйте достаточный 

контекст времени, namespace и имени ресурса. 

 

14 Защита и безопасная эксплуатация 

14.1 Обязательные меры 

•  используйте HTTPS для всех пользовательских и административных интерфейсов; 

•  замените все начальные пароли и отключите общие учетные записи; 

•  защитите Backend API, MLflow и административные интерфейсы корпоративным контуром 

доступа; 

•  укажите точный CORS allowlist вместо wildcard; 

•  управляйте секретами централизованно и регулярно выполняйте ротацию; 

•  разделяйте права администратора кластера, администратора Платформы и владельца проекта; 
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•  включите сетевые политики между namespace и разрешайте только необходимый трафик; 

•  проверяйте образы на уязвимости и фиксируйте их digest в релизе; 

•  включите аудит Kubernetes, Keycloak и GitLab; 

•  шифруйте backup и проверяйте восстановление по утвержденному графику. 

14.2 Ротация GitLab PAT 

1. Создайте новый PAT в GitLab с необходимыми scopes и сроком действия. 

2. Обновите ключ gitlab-token в Secret mlops-secrets. 

3. Перезапустите MLOps Backend. 

4. Создайте тестовый репозиторий и проверьте обращение к существующему репозиторию. 

5. Отзовите старый PAT и зафиксируйте ротацию. 

14.3 Ротация пароля PostgreSQL 

Ротацию выполняйте в окно обслуживания. Обновите пароль роли в PostgreSQL и все Secrets, 

которые используют это подключение. После изменения перезапустите MLOps Backend, Mlops-

frontend (собственная разработка) и MLflow Deployments, затем проверьте соединения и smoke-

сценарии. 

Порядок. Сначала создайте проверяемый план отката и backup. Несогласованная смена 

пароля одновременно затрагивает прикладную базу, Mlops-frontend (собственная разработка) 

и проектные MLflow.. 

 

15 Вывод из эксплуатации 

15.1 Подготовка 

1. Остановите создание новых проектов и изменение данных. 

2. Согласуйте дату завершения и срок хранения данных с владельцами проектов. 

3. Создайте финальные backup PostgreSQL, GitLab, notebook workspace и MLflow artifacts. 

4. Экспортируйте конфигурацию Keycloak и сохраните Helm values, манифесты и версии 

образов. 

5. Проверьте восстановление контрольного проекта в отдельном контуре. 

6. Отзовите внешние токены и закройте DNS/Ingress после подтверждения владельцев. 

15.2 Удаление 

Необратимая операция. Команды удаления выполняйте только после письменного 

подтверждения, проверки kube-context и наличия финального архива. Удаление namespace 

приводит к потере находящихся в нем ресурсов и PVC согласно reclaim policy. 

 

kubectl config current-context 

helm uninstall mlops-frontend -n default 

helm uninstall mlops -n default 

 

# Удаляйте namespace только по утвержденному перечню: 

kubectl delete namespace gitlab notebooks shared-resources mlops-mlflow 
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После завершения удалите устаревшие DNS-записи, сертификаты, registry credentials, PAT и 

резервные копии по политике хранения. Сформируйте акт вывода из эксплуатации с перечнем 

сохраненных архивов и контрольных сумм. 

16 Актуализация документации и управление знаниями 

Изменения Программы, влияющие на действия пользователя или администратора, 

сопровождаются актуализацией соответствующей документации. При выпуске версии могут 

обновляться руководство пользователя, инструкции по установке/обновлению, описание изменений 

и иные технические материалы. 

Сведения о существенных инцидентах, способах их устранения и известных ограничениях 

могут фиксироваться в базе знаний технической поддержки. Это позволяет повторно использовать 

проверенные решения, сокращать время диагностики и включать повторяющиеся причины отказов в 

план совершенствования Программы. 

17 Контактная информация 

Параметр Значение 

Организация ООО «КОНСАЛТИКА» 

Адрес Россия, 119049, г. Москва, ул. Крымский Вал, д. 3, стр. 2 

Сайт www.consaltica.ru 

Электронная почта info@consaltica.ru 

Телефон +7 (499) 703-00-29 

Дополнительный телефон +7 (499) 703-14-46 

Режим технической поддержки В соответствии с условиями договора сопровождения / SLA. 

 

Настоящий документ устанавливает порядок администрирования Программы, подготовку 

инфраструктуры, установку, конфигурацию, ввод в эксплуатацию, ежедневное сопровождение, 

резервное копирование, восстановление, обновление и вывод из эксплуатации. 
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Приложение А. Карта проверок после изменений 

Шаг Проверка Пример вывода / состояния 

1 kubectl context соответствует целевому кластеру. mlops-prod 

2 Все обязательные Deployment/StatefulSet готовы. 
deployment.apps/mlops-backend condition 
met 
statefulset.apps/postgresql condition met 

3 PVC находятся в Bound; емкость в норме. 

NAME           STATUS   CAPACITY 
workspace-42   Bound    20Gi 
Filesystem     Size   Use%   Mounted on 
/dev/sdb        20G    41%   /workspace 

4 DNS и TLS действуют для всех внешних адресов. 
203.0.113.10 
HTTP/2 200 

5 Backend /health возвращает ожидаемую версию. {"status":"healthy","version":"1.4.1"} 

6 Вход в веб-портал и выход через SSO успешны. 
Открыт веб-портал; после выхода показана 
страница входа SSO. 

7 Проект создается, история и статус отображаются. 
Карточка проекта видна; статус - running; в 
истории есть запись о создании. 

8 
Репозиторий создается из шаблона и открывается в 
GitLab. 

В GitLab открыт новый репозиторий с 
файлами шаблона. 

9 
Лаборатория запускается, JupyterLab доступен, 
workspace сохраняется после остановки. 

JupyterLab открыт; после перезапуска 
файлы workspace сохранены. 

10 
MLflow проекта принимает run, сохраняет метрики, 
модель и артефакты. 

В MLflow виден завершенный run, метрика, 
модель и артефакт. 

11 
Журналы и оповещения поступают в систему 
мониторинга. 

В панели мониторинга видны свежая запись 
журнала и тестовое оповещение. 

12 
Backup создан, контрольная сумма проверена, 
процедура восстановления актуальна. 

postgres-all-20260828-0930.sql.gz: OK 
Инструкция восстановления открывается; 
дата актуализации соответствует текущему 
релизу. 
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Приложение Б. Краткий справочник команд 

# Состояние 

kubectl get nodes 

kubectl get pods -A 

kubectl get pvc -A 

kubectl get events -A --sort-by=.lastTimestamp 

 

# Helm 

helm list -A 

helm history mlops -n default 

helm get values mlops -n default -a 

 

# Backend 

kubectl logs -n default deployment/mlops-backend --since=30m 

kubectl rollout restart deployment/mlops-backend -n default 

 

# Проектные ресурсы 

kubectl get all,pvc -n notebooks -l project-id=<id> 

kubectl get all,pvc -n mlops-mlflow -l project_id=<id> 

 

# PostgreSQL 

kubectl exec -n shared-resources <postgresql-pod> --   env PGPASSWORD=<db-password> psql -U postgres 

-l 
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Приложение В. Рекомендуемый журнал сопровождения 

Дата/время Система Действие Основание Исполнитель Результат 

      

      

      

      

 

В журнал включаются установки и обновления, изменения values и секретов, ротации токенов, 

аварийные работы, восстановление из backup, расширение PVC, изменения DNS/TLS и удаление 

проектных ресурсов. 


